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Proteja sus organizaciones
y sistemas de ataques con
archivos

Disponible en dos versiones segun sus
nhecesidades de seguridad

Orion Malware ofrece una version ‘All in One’, que incluye todos los motores de analisis para una ciberdeteccion
completa, y una version ‘Multi AV' que realiza un analisis rapido de primer nivel.
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archivos, conocidos y desconocidos,

utilizando un conjunto de motores de » () MOTORES DE DETECCION ALLINONE MULTI-AV
analisis que combinan heuristica, base
de firmas, IAy analisis dinamico. F - Andlisis antivirus (hasta 5 antivirus) Q
Orion Malware, instalado en un servidor i p—— i
LABEL fisico o como Saa$S, apoya a todos los Anadlisis de reputacion (lista blanca + lista negra)
L:YE‘;@‘IE\CIU(R:E sistemas de ciberseguridad y se adapta a . - ;
2022 cualquier caso de uso de sus equipos de ) ete - Analisis estatico: escaner + |A
SOC, CSIRT/CERT o TI. \
x Al IO i Reglas YARA y Python
3\ \ ‘. ‘. : S Andlisis dinamico/de comportamiento (sin agente) para Windows y Linux
A | — v "
&) Andlisis y deteccion C ONoOCIidd
de Orion Malware Orion Malware ofrece dos portales de acceso para adaptarse a todos los usuarios
00025 Doc 2 Doc 3 PORTAL EXPERT: los equipos de ciberseguridad tienen acceso a toda la funcionalidad. Por ejemplo, pueden definir el flujo del
L o analisis, buscar y consultar informes completos, exportar los loC, repetir el analisis, exportar un volcado de memoria, etc.
Aced PORTAL LITE: los usuarios sin experiencia previa en ciberseguridad pueden comprobar los archivos antes de usarlos en caso
‘.\ - de duda. Asi se implican activamente en la seguridad de su organizacion. Los usuarios pueden enviar sus archivos y recibir un
Doc 3 . A informe simplificado con el resultado.
I—o Doc1 re A ()
— A E Q)] informs
ompartiendo
Nivel de riesgo + dicadores ge
Informe de analisis
de la amenaza OIMpPIo O
PROTECCION DE LOS SI INCIDENTE DE SEGURIDAD ANALISIS EN PROFUNDIDAD DEL
: AoV CONTRA AMENAZAS [P . MALWARE
DETECTE EL MALWARE MAS AVANZADO @ AVANZADAS Y RANSOMWARE | ¢Quienloutiliza? = . .
; Analistas de SOC y equipos de CSIRT ¢Quién lo utiliza?
Los expertos de Airbus Defence anq Space Cybe'r han a 10dO0sS [0S equipo ¢Quién lo utiliza? ] Expertos en andlisis de malware
creado Orion Malware en el que han integrado antivirus ‘v que se ocuUb de CISO, equipos de ciberseguridad y ¢Con qué fin? o
y desarrollado motores de andlisis estatico con administradores de Tl Verificar la seguridad de uno o mas ¢Con qué fin? '
Inteligencia Artificial (IA) y dinamico capaz de identificar DCTPIC O ;Con qué fin? Iég Ch'\fs eadores g ‘ En'ﬁe{‘,def com?('lfunmona elmalware y
el malware mas sof|st|cad0. . : entificar indicadores de compromiso que tecnicas utlliza
N:gjt%raérlzesggggd;i:; Igzrﬁlrsara ] . Precisar el nivel de amenaza que
MAS CAPACIDAD DE REACCION proteg \caz , ¢Cudles son las ventajas? supone el malware
Orion Mal I it ) . i ransomware o amenazas mas Detecta las amenazas conocidas y
ron ivia W.are e perr:n.l e réaccionar con mas rapiaez, aval'!zadas .(APT)Ana"SlS a}JtomatICO de desconocidas mas avanzadas "’Cua"es son las Ventajas?
ya que realiza un analisis profundo de la amenaza, le archivos al integrarlo con firewalls, Ofrece una alternativa a los servicios de | Permite actuar lo antes posible
proporciona [nfgrmes que detallan el nivel global de proxys, sondas de red, EDRy analisis no confidenciales en linea Analiza en profundidad el
riesgo y las tacticas y técnicas del malware, y exporta servidores de correo Mayor capacidad de reaccién de los comportamiento (dinamico) con gran
los indicadores de compromiso (loC) para prevenir ¢Cuales son las ventajas? equipos de SOC y CSIRT que cuentan nivel de detalle sobre la actividad del
futuros ataques o contenerlos en caso de incidente. Detecta la amenaza y permite con un analisis detallado en minutos malware
. ] o P bloquearla Informe completo del analisis para Recupera todas las entradas del
Los resultados del analisis se pueden enviar i Dispone de una cadena completa de identificar con rapidez los indicadores volcado de memoria para completar el
automaticamente a las distintas herramientas de su deteccion de compromiso mas relevantes y analisis con herramientas de terceros
cadena de deteccion de ciberataques utilizando Permite a los equipos de ampliar la base de conocimiento Se personaliza la deteccion de
nuestro conector syslog. ” gl 6, ciberseguridad actuar antes del comportamientos
g - =i, -V Sy compromiso, el robo o la destruccién
BB N < e de los datos



Funcionalidad clave de Orion Malware

Motores de analisis estatico y dinamico basados en heuristica y en modelos de deteccion
delA
Cinco antivirus para detectar el malware conocido

Analisis dinamico de las amenazas mas sofisticadas y desconocidas en un entorno virtual seguro usando tecnologia
de inspeccion que el malware no detecta

Doble)lista de reputacion personalizable para identificar al instante archivos legitimos (lista blanca) y maliciosos (lista
negra

Analisis estatico avanzado con funcion de escaner basado en modelos heuristicos y de inteligencia artificial
Motor de andlisis basado en las reglas de deteccién del cliente en formatos Yara, OpenlOC y Python

Una plataforma abierta y modular

Configuracion de flujos de analisis (activacion/desactivacion de motores, duracion del analisis, eleccion de la VM de
deteccion por defecto, extraccion de PCAP, seleccién del navegador, etc.)

Gestion de heuristica dinamica y de comportamiento, y de modelos de I1A

Facil integracion y soporte a sus servicios de inteligencia de amenazas

Portales web especificos para el andlisis de archivos y la gestion de la solucion

APIREST e ICAP para un andlisis automatico desde sus dispositivos de red

Exportacion en formato SYSLOG de los resultados del andlisis para que la SIEM (Splunk, QRadar, ELK) genere alertas
Difusion de inteligencia de amenazas exportando loC y reglas de deteccion en formato STIX 2.1, MISP, CSV, OpenlOC
Solucion 100% operativa en desconexion para entornos aislados

Proteja sus ficheros adjuntos con el conector Orion Malware para MS-Exchange

Integracion con el sistema EDR de HarfangLab

INFORMES DE ANALISIS COMPLETOS

Indicador global de riesgo

Andlisis del comportamiento del malware
Clasificacion MITRE ATT&CK

Indicadores de compromiso

UNA OFERTA COMPLETA ADAPTADA A SUS NECESIDADES DE CIBERSEGURIDAD

Orion Malware cuenta con una gama de | Actualizacion continua del paquete de deteccion (bases antivirus, heuristica,
servidores integrados (S, M, L, XL) modelos de aprendizaje automatico, plantillas de analisis dinamico)

Orion Malware también se ofrece en forma | Soporte técnico y operativo (FR/EN). Tres cursos disponibles (Analista, Experto,
de suscripcion SaaS Administrador)

Airbus le apoya ala hora de integrar Orion Malware en su cadena de ciberdefensa
y en el desarrollo de conectores especificos
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