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Schutzen Sie lhre
Organisationen und
Systeme vor Angriffen
uber Dateien

Je nach Sicherheitsanforderungen erhaltlich
in zwei Versionen

Orion Malware ist als All-in-One-Ldsung mit allen Analysemodulen fir eine optimale Erkennung von Cyber-Vorfallen
und als Multi AV-Version fur eine schnelle Analyse auf der ersten Ebene erhaltlich.
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unbekannte Angriffe liber Dateien mithilfe :
verschiedener Analysemodule, die Heuristiken, Virenschutzanalyse (mit bis zu 5 Virenschutzprogrammen) Q
Signaturdatenbanken, Kl und dynamische :
Analysen kombinieren. [) Reputationsanalyse (weiBe Liste + schwarze Liste)
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EXPERT-PORTAL: Cyber-Sicherheitsteams haben Zugang zu allen Funktionen. So konnen sie beispielsweise den
Analyseworkflow definieren, Berichte suchen und anzeigen, 10C exportieren, Analysen wiederholen, einen Speicherauszug
exportieren usw.
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LITE-PORTAL: Benutzer ohne Vorkenntnisse im Bereich der Cyber-Sicherheit kdnnen bei Zweifeln Dateien vor der Verwendung
prifen. Auf diese Weise werden sie zu Akteuren im Bereich der Cyber-Sicherheit. Das Portal ermdglicht Benutzern das Priifen
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Risikostufe +
Bedrohungsanalysebericht

Q

ihrer Dateien und Anzeigen vereinfachter Ergebnisse.

SCHUTZ DERIT-SYSTEME VOR SICHERHEITSVORFALL GRUNDLICHE ANALYSE VON
KOMPLEXEN BEDROHUNGEN Wer nutzt sie? MALWARE
ERKENNUNG FORTSCHRITTLICHER MALWARE UND RANSOMWARE SOC-Analysten und CSIRT-Teams Wer nutzt sie?

Bei der Konzeption der Orion Malware haben die Experten
von Airbus Defence and Space Cyber ein
Virenschutzprogramm integriert und Routinen fur die
statische Analyse mit Kl (kiinstliche Intelligenz) sowie die
dynamische Analyse mit dem Ziel der Erkennung

Wer nutzt sie?
RSSI, Cyberteams und
ITT-Administratoren

Mit welchem Ziel?
Erhohung der IT-Sicherheit fir einen

Mit welchem Ziel?
Kontrolle von einer oder mehreren
Dateien

Suche nach

Experten flr die Analyse von Malware

Mit welchem Ziel?

Verstandnis der Funktionsweise einer
Malware und der verwendeten
Techniken

modernster Malware entwickelt. - .‘ > effektiven Schutz vor Ransomware KompromlttlerLolngsmd|katoren Prazise Einstufung des
ZEITERSPARNIS BEI ANALYSEN SEIES oder komplexen Bedrohungen (APT) | Welche Vorteile? Gefahrdungspotenzials einer Malware

R . : . Automatische Analyse von Dateien Erkennung bekannter und unbekannter .
Mit Orion Malware sparen Sie wertvolle Zeit, da die Losung durch die Integration von Firewalls komplexer Bedrohungen Welche Vortglle? ‘
eine umfassende Bedrohungsanalyse durchfiihrt und Proxys, Netzwerksonden, EDR, ' Bereitstellung einer Alternative fur nicht | Erhebliche Zeitersparnis
detaillierte Berichte generiert, die neben einer globalen Mailservern vertrauliche Grindliche verhaltensbasierte
Risikostufe auch Taktiken und Techniken von Malware ) Online-Datenanalysedienste (dynamische) Analyse mit einer hohen
sowie den Export von Kompromittierungsindikatoren (I0C, Welche Vorteile? Zeitersparnis fiir SOC- und Detailgenauigkeit in Bezug auf die
Indicators of Compromise) fiir die Abwehr zukiinftiger Erek;g?\trr‘]g und Abwehr von CSIRT-Teams mit einer griindlichen Aktivitaten der Malware
Angriffe bzw. die Eindammung von Sicherheitsvorfallen o gerT Analyse in einigen wenigen Minuten Abruf aller Zeilen des Speicherauszugs
enthalten. Einrichtung einer umfassenden Erstellung eines ausfihrlichen fiir eine zusatzliche Analyse mit

i Erkennungskette Analyseberichts zum schnellen Drittlésungen

Die Analyseergebnisse kdnnen automatisch Gber unseren
Syslog-Konnektor an verschiedene Werkzeuge
Ihrer Cyber-Erkennungskette gesendet werden.

Ergreifung von MaBnahmen durch
Cyber-Teams vor der
Kompromittierung, dem Diebstahl oder
der Loschung von Daten

Auffinden relevanter
Kompromittierungsindikatoren und
Erweitern der Wissensdatenbank

Personalisierung der
verhaltensbasierten Erkennung



Wichtige Funktionen der Orion Malware

Auf Heuristik und Kl-Erkennungsmodellen basierende Module fiir die statische und
dynamische Analyse
Funf Virenschutzprogramme fir die Erkennung bekannter Malware

Dynamische Analyse hoch komplexer und unbekannter Bedrohungen in einer gesicherten virtuellen Umgebung
mit einer von Malware unentdeckbaren Selbstprifungstechnologie

Doppelte personalisierbare Reputationsliste fir die unmittelbare Identifizierung legitimer (weiBe Liste) und
bésartiger (schwarze Liste) Dateien

Scanner-Funktion fiir eine komplexe statische Analyse basierend auf heuristischen Modellen und kiinstlicher Intelligenz
Analysemodul basierend auf Ihren eigenen Detonationsregeln im Format Yara, OpenlOC und Python

Eine offene und modulare Plattform

Konfiguration der Analyseworkflows (Aktivierung/Deaktivierung der Module, Analysedauer, Standardauswahl der VM
fur die Detonation, Extraktion der PCAP, Wahl des Browsers usw.)

Verwaltung der dynamischen und verhaltensbasierten Heuristiken und KI-Modelle

Einfache Integration und Unterstiitzung lhrer Threat Intelligence-Dienste

Spezifische Internetportale fir Dateianalyse- und Losungsverwaltungsfunktionen
REST- und ICAP-API fiir eine automatisierte Analyse Uber Inre Netzwerkgerate
Export der Analyseergebnisse im Format SYSLOG fiir Entwarnungen auf der SIEM-Ebene (Splunk, QRadar, ELK)

Gemeinsame Nutzung der Threat Intelligence mit einem Export der loC und der Erkennungsregeln im Format STIX
2.1, MISP, CSV, OpenlOC

100%ige Funktionsfahigkeit in einer isolierten Umgebung im Offline-Modus
Absicherung Ihrer Anhange: mit dem Orion Malware-Konnektor fiir MS-Exchange
Integration mit der EDR-Technologie HarfanglLab

DETAILGENAUE ANALYSEBERICHTE

Globaler Gefahrlichkeitsindikator
Verhaltensbasierte Analyse der Malware

MITRE-ATT&CK-Einstufung
Kompromittierungsindikatoren

EIN KOMPLETTES, AN IHRE CYBER-BEDURFNISSE ANGEPASSTES ANGEBOT

Orion Malware verfligt Uber eine Palette | Kontinuierliche Aktualisierung der Erkennungspakete (Virendatenbanken,
integrierter Server (S, M, L, XL) Heuristiken, Machine-Learning-Modelle, dynamische Analysevorlagen)

Orion Malware ist auch in Form eines SaaS- | Technische und funktionale Unterstiitzung (FR/EN). Drei Schulungen stehen zur
Abos erhdltlich Wahl (Analyst, Experte, Administrator)

Airbus begleitet Sie bei der Integration von Orion Malware in Ihre
Cyberabwehrkette und der Entwicklung spezifischer Konnektoren
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