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Bekampfung von Informationskampagnen

Aufbauend auf unserer Erfahrung im Bereich der defensiven
Cyberkriegsfiihrung und Informationsbeschaffung sowie den seit 2021 Automatisierte Erkennungskette
durchgefiihrten Arbeiten zur Cyber-Einflusskriegsfihrung bieten wir
einen neuen Ansatz zur Automatisierung des Managements von
Vorfallen im Informationsbereich an, wahrend spezifische
Implementierungskosten und Zeitrahmen begrenzt werden.

Wir integrieren alle Komponenten der
Wertschopfungskette der
Cyber-Informationskriegsfihrung:

Erfassung und Untersuchung von Inhalten in
Durch die Kombination der Expertise von Airbus in den Bereichen sozialen Netzwerken
Cybersicherheit und Verteidigung kdnnen wir integrierte, durchgangige
technische und operative Fahigkeiten bereitstellen, die der Militardoktrin

Sammlung und Berichterstattung tUber Trends

von 2021 zur Cyber-Informationskriegsfiihrung entsprechen. Analyse der Zuverlassigkeit von Informationsquellen
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Charakterisierung des digitalen FuBabdrucks von
Umfassende Datenerfassung mithilfe unserer Partner Personen
Massenverarbeitung von Daten, KI-Fahigkeiten Multi-Source-Intelligence-Analyse
Tiefgehende Analyse und Erkennung von Verhaltensmustern Tools zur Bedrohungserkennung, Orchestrierung,

Vorfallbewaltigung und Beseitigung,
maBgeschneidert fiir die Bedurfnisse der Computer
Training mit realistischen Tools zur Animation der Network Defence (CND)

Informationsumgebung

Auswertung Uber souverane Incident-Response-Tools

Dieser Ansatz ermdglicht es uns, einen Werkzeugkasten
bereitzustellen, der leicht erweiterbar ist und stets dem
neuesten Stand der Technik entspricht.

Unsere Fahigkeiten im Bereich der Cyber-Informationskriegsfiihrung
basieren auf unserer internen Expertise und souveranen Komponenten
sowie auf einem vollstdndigen Okosystem franzésischer und
europaischer Partner, das wir verwalten.

Unsere Losungen konnen schrittweise eingefiihrt werden, um den
Aufbau von Kompetenzen in diesem Bereich zu unterstitzen.
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Souverane Losungen

Wir bieten operative Fahigkeiten, die Datenerfassung, Analyse und Auswertung abdecken.

Am Ende der Kette kann ein Lagebericht an das Cyber-Kommando- und Kontrollzentrum
weitergegeben werden.



Training im Informationskrisenmanagement

Mit dem Aufstieg sozialer Medien und der rasanten Entwicklung kiinstlicher Intelligenz wird die Informationsumgebung zunehmend
Ziel von Desinformationskampagnen und Datenschutzverletzungen. Menschliche Analyse reicht nicht mehr aus, um der massiven
Verbreitung manipulierter Informationen entgegenzuwirken, insbesondere durch Technologien wie ,Deepfakes”.

Angesichts dieser neuen Bedrohungen ist ein Informationskrisenmanagement unerlasslich. Der Einsatz technologischer Tools,

die in der Lage sind, diese hybriden Bedrohungen schnell zu erkennen, ist entscheidend — kombiniert mit menschlicher Analyse,
um sowohl im zivilen als auch im militérischen Bereich eine wirksame Gegenreaktion zu ermoglichen.

COGNITIO Trainingsmodul "u’ Immersives Training

Das Cognitio-Modul, das direkt in unsere
CyberRange-Losung integriert ist, wurde entwickelt,
um Cybersecurity-Analysten bei der Antizipation,
Erkennung und Abwehr von
Desinformationskampagnen zu unterstttzen.

Wir bieten ein Trainingsmodul fir das
Informationskrisenmanagement an, das eine Simulation der
Informationsumgebung beinhaltet und darauf ausgelegt ist, das
Training zur Erkennung und Reaktion auf digitale Einflusskampagnen
zu erleichtern.

Dieses Modul verfolgt drei Hauptziele: Cognitio bietet:

Pravention: Sensibilisierung der Mitarbeiter fir e FEine immersive Umgebung
Desinformationskampagnen, friihzeitige Erkennung hybrider

Bedrohungen und Begrenzung ihres Auftretens Automatisierte Inhaltsgenerierung mittels

generativer Kl
Krisenmanagement: Schnelle Erkennung und Bewertung von

Bedrohungen, Eskalation von Sicherheitswarnungen und

Echtzeit-Umsetzung von GegenmaBnahmen Szenarien auf Abruf mit wenigen Klicks

Kl-gesteuerte Generierung von Leben

Evaluation : Bewertung der Wirksamkeit des DSGVO-konforme Datensitze
Krisenmanagements und Identifizierung potenzieller
Verbesserungsbereiche, sowohl hinsichtlich des Trainings als auch
der organisatorischen Aspekte des Krisenmanagementsystems

Inhaltsgenerierung 2 *J Training

« Tausende Kl-generierter Profile und Inhalte * Red-, Blue- und Grey-Teams

» Tausende Kl-gesteuerte Interaktionen « Szenarien auf Abruf

« Erstellung von Influence-Kampagnen mit KI

Visualisierung Hosting ?inar lebendigen
. . N Informationsumgebung

» Monitoring, Statistiken, Grafiken, Einstellungen... « Soziale Medien

« Erstellen von Avataren und Beitrdgen » Nachrichten-Websites
« Zugriff via PC und Smartphone AN - \_ #Instant-Messaging

Mehrere Ubungen des franzésischen Verteidigungsministeriums haben im Rahmen einer
Dienstleistungserbringung von COGNITIO profitiert. Alle Riickmeldungen waren positiv.




EUropaischer Cyber- und INFormationskriegsfilihrung- Toolbox

Airbus Defence and Space koordiniert das EUCINF-Projekt*, das darauf abzielt, die Herausforderungen der kognitiven
Kriegsflihrung mithilfe modernster Kl-basierter Technologien zu bewaltigen.

Ziel ist es, Desinformation sofort nach ihrer Veroffentlichung zu erkennen und ihr entgegenzuwirken, wodurch die europaischen
Fahigkeiten im Bereich der Informationskriegsfiihrung durch die Entwicklung einer gemeinsamen Bibliothek erheblich verbessert
werden, die innovative Produkte und Software in diesem Bereich zusammenfihrt.

Airbus koordiniert dieses Projekt der Europaischen
Kommission mit Unterstiitzung vonacht EU-Mitgliedstaaten
und dem CIDCC (Cyber and Information Domain
Coordination Centre). Das Konsortium vereint Experten aus
12 Landern und 22 Partnern im  Bereich
Informationskriegsfihrung, Kl und Cybersicherheit,
darunter groBe Unternehmen, KMU und Universitaten.

Dieser einzigartige Ansatz ermdglichte die Bereitstellung
einer experimentellen Plattform und konfigurierbarer
Anwendungen, die als Use-Cases fir die zvile und
militarische Informationskriegsfihrung dienen.
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A
Realistische Szenarien entwickeln %

Detection

M Das EUCINF-Projekt umfasst drei operationelle Szenarien. Pl

B Spezifische Fallstudien werden durchgefiihrt, um den
Bedurfnissen der teiinehmenden Verteidigungsministerien
und bestimmter ziviler Akteure gerecht zu werden, unter Cognitive
Einhaltung der geltenden Vorschriften und gesellschaftlichen Wissensma- Security Organteation

nagement Operations .
Erwartungen. %enter Orchestrierung

Lésungen, die von einem oder mehreren Partnern entwickelt

wurden, werden eingesetzt, um Bedrohungen schnell zu

erkennen, zu bewerten und zu adressieren, insbesondere

durch die Automatisierung von Prozessen mittels kiinstlicher Reaktion
Intelligenz und Plattform-Interoperabilitat.

@ EUROPEAN CYBER INFORMATION WARFARE TOOLEOX

EUCINF demonstriert seine Relevanz und Wirksamkeit auf strategischer, operativer und taktischer Ebene im Kontext der
Informationskriegsflihrung kombiniert mit Computer Network Defence sowohl im zivilen als auch im militérischen Bereich.

*Das EUCINF-Projekt wird von der Europdischen Union unter der Férdervereinbarung Nr. 101121418 kofinanziert. Die geduBerten Ansichten und Meinungen
stammen jedoch ausschlieBlich vom Autor/von den Autoren und spiegeln nicht unbedingt die der Europaischen Union oder der Européischen Kommission
wider. Weder die Européische Union noch die bewilligende Behdrde kGnnen daftir verantwortlich gemacht werden.
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